Risk Management Analyst (BCP/DRP)

Sector Immediate Supervisor
Production Services Security Team Lead
Group Salary base

1T Services professionnels
Sub-group Level

Information Systems 2-3

Job summary

The Risk Management Analist (BCP/DRP) works in coordination with all production and services teams, and
other security relays to ensure the coherent execution of the Ubisoft security strategy. Moreover, he/she
provides informational and technical security expertise in order to support, ensure and enhance the current
security posture of all assets within Ubisoft. The analyst in this position will work on the Business Continuity,
Disaster Recovery and Crisis Management programs.

Mission

¢ Implement disaster and business continuity plans at the global level and coordinating all local efforts
toward a global unique strategy;

e  Write and maintain all disaster recovery and business continuance plans. Fully document all disaster
recovery plans to support continued operations and regulatory requirements;

e Participate in the creation, review and deployment of policies, standards, processes and guidelines;

e Apply security best practices and global policies related to all aspects of corporate security;

e Conduct business impact analysis and risk assessments, implement and maintain risk assessment
reviews;

e  Propose solutions to mitigate identified risks and bring them to an acceptable level for management;
participate in incident response;

e Develop and maintain security metrics and executive reports to communicate project risks and
remediation activity status to management in non-technical business language;

e Oversee coordination of support, training & community management related to Ubisoft Global security
awareness;

e Carry out all other related tasks.

Education

. Bachelors’ Degree in Computer Sciences, cyber security or any related discipline.
e Business Continuity Management certification is a plus (ABCP, CBCP, AFBCI, MBCI)
SANS certification is an asset;

Relevant experience

3+ years in security related functions;

Previous experience in coordinating Business Continuity Plans and Disaster Recovery Plans (3-5 years)
Experience with project management tasks is a plus

Previous IT related experience is a plus

Skills

Strong communication and presentation skills (verbal and written);

Ability to interact with all hierarchical levels in the company;

Strong interpersonal and negotiation skills, and ability to influence senior stakeholders;

Strong organization skills, ability to multi-task and prioritize work to consistently meet deadlines;
Ability to conduct informational training sessions as required;

Solid analytical skills and attention to detail;

Ability to write clear and concise documentation;

Good cultural approach to work with colleagues around the world;

Knowledge

. Bilingual English and French (oral/written)
¢  Business Continuity Management certification is a plus (ABCP, CBCP, AFBCI, MBCI)



Analyste de la gestion de risques (PCA/PRC)

Sector Immediate Supervisor
Production Services Security Team Lead
Group Salary base

1T Services professionnels
Sub-group Level

Information Systems 2-3

Sommaire du poste

L'analyste de la gestion de risques (PCA/PRC) ceuvre en collaboration avec toutes les équipes de productions
et de services et les relais de sécurité afin d'assurer la cohérence de I'exécution de la stratégie de sécurité
d’Ubisoft. De plus, I'analyste fournit une expertise dans la sécurité des renseignements et la sécurité technique
afin de soutenir, assurer et améliorer la sécurité de tous les actifs d'Ubisoft. L'analyste contribuera aux
programmes de la continuité des opérations, de la reprise aprés sinistre et de la gestion de crise.

Responsabilités

Mettre en place des plans de continuité des opérations et de mesures d'urgence a I'échelle
internationale et coordonner tous les efforts locaux afin d’établir une stratégie mondiale unique ;
Rédiger les plans de continuité des opérations et de mesures d’urgence et les tenir a jour et bien
documenter tous les plans de reprise aprés sinistre pour ainsi soutenir la poursuite des opérations et
la conformité aux exigences réglementaires ;

Contribuer au développement, procéder a I'examen et assurer la mise en ceuvre des politiques, des
normes, des procédés et des lignes directrices ;

Adopter les meilleures pratiques en matiere de sécurité et mettre en ceuvre des politiques mondiales
relatives a tous les aspects de la sécurité de |'entreprise ;

Effectuer des analyses d’impact sur l'entreprise et des évaluations des risques et effectuer des
examens d’évaluation des risques ;

Proposer des solutions afin d’atténuer les risques qui sont identifiés, s’assurer qu’ils sont a un niveau
acceptable pour la direction et contribuer aux réponses aux incidents ;

Etablir les parametres de la sécurité et les rapports de synthése et les mettre a jour afin de
communique les risques des projets et activités de correction aux gestionnaires dans un langage
accessible ;

Superviser la coordination du soutien, de la formation et de la gestion des communautés liés a la
sensibilisation en matiére de sécurité d’Ubisoft au niveau mondial ;

Effectuer toutes taches connexes.

Formation

Diplome universitaire en informatique, en sécurité informatique ou dans un domaine connexe ;
Certification en continuité des opérations un atout (ABCP, CBCP, AFBCI, MBCI) ;
Certification SANS un atout.

Expérience pertinente

Minimum trois années dans un poste ayant un rapport a la sécurité ;

Trois a cing années d’expérience dans la coordination de plans de continuité des opérations et de
reprise aprés sinistre ;

Expérience dans les taches liées a la gestion de projet un atout ;

Expérience en TI un atout.

Compétences

Excellentes compétences en matiére de communication et de présentation (a l'oral et a I'écrit) ;
Capacité a interagir avec des collégues a tous les niveaux hiérarchiques au sein de I'entreprise ;
Bonnes aptitudes interpersonnelles, compétences en négociation, et capacité a influencer des
intervenants de haut niveau;

Excellent sens de l'organisation, capacité a mener plusieurs tadches de front et a prioriser les taches
afin de respecter les délais ;

Capacité a animer des séances de formation ;

Esprit d’analyse et rigueur ;



e Capacité a rédiger de la documentation claire et concise ;
. Bonne approche culturelle afin de travailler avec des collégues a travers le monde.

Connaissances

e Bilinguisme (francgais et anglais, parlés et écrits) ;
e Certification en continuité des opérations un atout (ABCP, CBCP, AFBCI, MBCI).



